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Anotace predmétu

Cilem pfedmétu je seznamit studenty s: pfi€inami rizik; principy, pfistupy a metodami
pro identifikaci, analyzu, hodnoceni, fizeni a vypofadani rizik; koncepty, které
pouzivaji zakladni inzenyrské discipliny zaméfené na rizika; a principy dobré
inZenyrské praxe. Duraz je kladen: na praci s daty (sbér dat, ovéreni kvality datovych
soubor(); poznani stupnic hodnoceni; a na ziskani vysledku, které jsou spravné a
validované (ij. opakovatelné, srovnatelné, ovérfitelné a nezavislé na zpracovateli).

Obsah vyuky

Uvod

Metodické aspekty — data; poZzadavky na data pfi jejich zpracovani, fizeni,
rozhodovani, pfistupy dobré inzenyrské praxe

Pojmy spojené s praci s riziky

Priciny rizik a jejich kriticnost — pohromy vSeho druhu; ohroZeni; zranitelnost; pruzna
odolnost; adaptabilita; pfijatelnost

Pojeti rizika (dUraz na pojeti pouzivané v inzenyrské praxi)

Druhy rizik — dil¢i, integrované, integralni, prafezové

Prace s riziky — identifikace, analyza, hodnoceni, posouzeni velikosti, rozhodnuti,
fizeni, vyporadani

Pfehled nejpouzivanéjSich metod, postupu, nastroja a technik pro identifikaci,
analyzu, hodnoceni, fizeni a vypofadani rizik

Proaktivni, strategické a systémové vyporadani rizik systému ve prospéch bezpeci a
rozvoje aktiv lidského systému (aktiva; faze fizeni a vyporadani rizik; planovani a
jeho druhy; modely fizeni a vypofadani rizik; systémy fizeni bezpecnosti; souCasné
typy inZenyrskych disciplin)

Zavér

Na prednaskach i cviéenich bude sledovana dochazka!!!

CVICENI u prezenéniho studia JSOU POVINNA - pfi neugasti 15%



a vice nelze ziskat zapocet

obsah cviceni:

Pojmy

Hodnoceni RIZIK

SWOT analyza

Matice odpovédnosti

Pfipadova studie

Zakladni metody pro praci s riziky

What, If

Bezpecnostni plan

Procesni model, kontrolni seznam, hodnotova stupnice
Ocenéni kriti€nosti procesu

Postup pro ocenéni rizik v konkrétni entité
Pfiklad DSS a jeho hodnoceni
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Misto: CVUT, Horska 3, telefon 5027
Doba: stfeda, 12-15h — pfipadna zména bude predem ohlasena
na prednasce

Pozadavky ke zkousSce

zapocet:

prezencni - 85% ucast na cviceni, aktivni prace na cviceni; kvalitni zpracovani
seminarni prace + vykonani zkousky

kombinovani - kvalitni zpracovani seminarni prace + vykonani zkousky

Pribéh zkousky
Diskuse k seminarni praci
Pisemny test — 15 otazek
Ustni zkouska

Seminarni prace

TEMA ,,Bezpeénostni plan pro 2 vybrané pohromy a pro vybranou éast obce s
rozSifrenou pusobnosti, minimalné zvazit pohromy — povoden nebo vichfice +
selhani infrastruktury nebo selhani dodavek elektfiny nebo teroristicky utok

Odevzdani pisemné a elektronicky 17. 5. 2017

Struktura seminarni prace
Nazev + jméno zpracovatele

1. Uvod

2. Reserse, tj. soubor poznatkil o tématu (v textu musi byt citace dle normy CSN
ISO 690)

3. Data — charakteristika entity
4. Popis metody pouzité k ziskani vysledku prace

5. Rekognoskace entity a rozdéleni moznych pohrom v entité na relevantni,
specifické a kritické

6. Zpracovani a vyhodnoceni vysledkl = 2 bezpecnostni plany pro 2 vybrané
pohromy - vSe podrobné vysvétleno na prvni pfednasce !!!

7. Zaver.
Seznam pouzité literatury.

Dopady pohrom METODOU WHAT, IF

MozZné dopady na Zivoty a zdravi lidi

MoZné dopady na bezpeci lidi

MoZné dopady na majetek

Mozné dopady na verejné blaho

Mozné dopady na zZivotni prostiedi




Mozné dopady na infrastruktury a technologie, které se dale ¢leni na:

dopady na dodavky energii
(elektfina, teplo, plyn)

dopady na systém dodavky vody

dopady na kanalizaCni systém

dopady na prepravni sit

dopady kybernetickou
infrastrukturu (komunikaéni a
informacni sité)

dopady na bankovni a finan¢ni
sektor

dopady na nouzové sluzby (policie,
hasi€i, zdravotnici)

dopady na zakladni sluzby v uzemi
(zéasobovani potravinami, likvidace
odpadu, socialni sluzby, pohfebni
sluzby), primysl a zemédélstvi

Obsah bezpecénostniho planu entity pro vybranou pohromu

1.

Stru€ny popis entity (mistopis, chranéna aktiva, specifické zranitelnosti
chranénych aktiv).

2. Dopady pohromy zjisténé metodou What, If

3. Prevence - soubor preventivnich opatfeni

4. Pripravenost zajistujici ochranu - soubor zmirfiujicich opatreni
5. Odezva — nouzovy plan - soubor reaktivnich opatfeni

6.
7
8
9.
1

Obnova — soubor obnovovacich opatfeni

. Evakuacni plan
. Popis varovacich systému

Popis zajisténi znalosti a schopnosti provést odezvu - cviceni

0.Standardni zdroje, sily a prostfedky pro nouzovou odezvu

Otazky ke zkousce

1.

N o o bk w

Definice pojm0 — bezpedi, nebezpedi, bezpecnost nebezpecnost, pohroma,
dopad, nouzova situace (mimoradna udalost), ohrozeni, riziko.

Definice pojm0 — zakladni vefejné chranéné zajmy (aktiva), zranitelnost, odolnost,
ochrana, prevence, pfipravenost, odezva, obnova.

Charakterizujte komplexni systém Fizeni bezpec€nosti.

Jaké jsou zakladni nastroje pro kvalifikované fizeni entit?
Popiste strukturu komplexniho systému fizeni bezpec€nosti.
Co je to matice odpovédnosti a jaké s ni mate zkusSenosti?
Charakterizujte zakladni typy fizeni entity.




8. Charakterizujte principy: All Hazard Approach, ALARA, ALARp,

9. Vyjmenujte zakladni pozadavky na datové soubory pfi praci s riziky.
10.Jakeé jsou zakladni souvislosti v datové zakladné?
11.Charakterizujte nejistotu a neurcitost.

12.Co je to dobra inZzenyrska praxe a kdy ji pouzivame?
13.Charakterizujte inzenyrskou odbornost.

14.Uvedte definici rizikového inzenyrstvi.

15.Nakreslete procesni model pro feSeni problém.

16.Vyjmenujte urovné prace s riziky.

17.Vyjmenujte procesy, pfi kterych vznikaji rizika, a u jednotlivych procesu uvedte
alespon jednu pohromu.

18.Co je to organiza¢ni havarie a jaké jsou jeji pfiiny?
19. Jake faze fizeni souvisi s pohromou a jaké s nouzovou situaci?

20.Jak zjistime ohrozeni, které predstavuje pohroma? Davaji vS§echny metody urceni
ohrozeni stejné vysledky?

21.Co udava kfivka zranitelnosti? Jsou CSN normy zaloZzené na kfivkach
zranitelnosti, jako je tomu v USA, UK atd.?

22.Jaky je zasadni rozdil mezi ohrozenim a rizikem?

23.Uvedte rozdil mezi rizikem dil€im, integrovanym a integralnim.
24.Uvedte metody vypoctu rizika.

25.Co je dulezité pro stanoveni rizika?

26.Co znamena hodnoceni rizika v inZzenyrské praxi?
27.Nakreslete procesni model prace s riziky.

28.Na €¢em zavisi struktura procesu hodnoceni?

29.Charakterizuijte riziko pfijatelné, podminéné pfijatelné a nepfijatelné. Nakreslete
rozhodovaci matici.

30.Uvedte hodnotovou stupnici dle CSN. Davaji vSechny hodnotové stupnice stejné
vysledky?

31.Jak rozhodujeme pfi fizeni rizika na zakladé ekonomického hlediska?
32.Charakterizujte metodu hodnoceni dopadu v entité?

33.Vyjmenujte zakladni metody rizikového inZenyrstvi.
34.Charakterizujte metodu What, If a uvedte vase zkuSenosti.

35.Charakterizujte metodu analyzy rizik pomoci kontrolniho seznamu a uvedte vase
zkuSenosti.

36.Na jakych procesnich modelech jsou zaloZzeny zakladni metody rizikového
inzenyrstvi? Jak postupujeme v pfipadé neznalosti procesniho modelu?

37.Lze pouzit jakoukoliv metodiku kdykoliv?



38.Co je to fizeni rizik a jaké jsou jeho principy? Je proces fizeni rizik jednorazovy?
39.Uvedte zakladni kroky modelu fizeni rizik.

40.Z ¢eho se sklada stanoveni rizika?

41.7Z Ceho se sklada hodnoceni rizika?

42.Podle ¢eho se provadi rozhodnuti o riziku?

43.Z Ceho se sklada snizZeni rizika?

44.7Z Ceho se sklada odezva a obnova po realizaci rizika?

45.Co je to fizeni bezpec€nosti a jaké jsou jeho rysy?

46.Charakterizujte hodnoceni bezpec€nosti.

47.Uvedte zakladni zpasoby nakladani s riziky.

48.Jaké jsou nastroje bezpecCnostniho systému v entité pro zvladani rizik?
49.Jak postupujeme, kdyz riziko neni pfijatelné?

50.Vyjmenujte mezinarodné akceptované zasady pro fizeni rizik.

51.Popiste proces optimalizace rizik.

52.Charakterizujte zakladni koncepty pouzivané pfi fizeni rizik systému.
53.Charakterizujte zakladni typy rizikového inzenyrstvi.

54.Uvedte specifika inzenyrskych metod, nastroju a technik pfi praci s riziky.
55.Jaké jsou kliCové koncepty bezpecnostniho a rizikového inzenyrstvi?
56.Jaky je ukol DSS pfi fizeni bezpecnosti entit?

57.Jaké metody, nastroje a techniky pouziva rizikové inzenyrstvi?

58.Jaké jsou zakladni kroky komplexniho nastroje pro fizeni bezpe€nosti uzemi?

59. Uvedte kliCové koncepty rizikového a bezpecnostniho inZenyrstvi. Jaky je mezi
nimi rozdil?

60.Jak délime metody, nastroje a techniky rizikového inzenyrstvi podle zpUsobu
ziskavani fakta?



